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1 Einleitung 

Mit dem Dienstleitungsportal haben Sie u.a. die Möglichkeit, Nachrichten, Dokumente und Daten 
sicher mit Ihren Geschäftspartnern auszutauschen. Außerdem können Ihnen von Ihrem Geschäfts-
partner über das Dienstleistungsportal neben sidoku® weitere Online-Dienste zur Verfügung gestellt 
werden. 

Sämtliche Daten, die Sie mit Ihren Geschäftspartnern austauschen, werden verschlüsselt übertragen 
und im System verschlüsselt gespeichert. Nachrichten und Dokumente werden mit den jeweiligen 
Schlüsseln der Empfänger verschlüsselt gespeichert. Das heißt, dass ausschließlich Sie Ihre Daten 
entschlüsseln können. Dies stellt einen großen Unterschied zu anderen Verfahren dar und ist ein 
besonderes Sicherheitsmerkmal des Dienstleistungsportals. 

Das vorliegende Handbuch soll Sie bei Ihrem Einstieg in die Arbeit mit dem Dienstleistungsportal und 
sidoku® unterstützen. 

2 Browsereinstellungen anpassen 

Sollten Sie während oder nach dem Einrichten Ihres persönlichen Zugangs Probleme mit der Darstel-
lung oder Schwierigkeiten beim Herunterladen von Dateien haben, lesen Sie bitte die Dokumentatio-
nen zu den Browsereinstellungen. Die Dokumentationen finden Sie im Bereich Download auf 
www.sidoku.de. 

3 Aktivierung Ihres Zugangs zum Dienstleistungsportal 

Um Ihr Benutzerkonto am Dienstleistungsportal für die erstmalige Nutzung zu aktivieren, rufen Sie im 
Browser bitte die Anmeldeseite zum Portal auf. Beachten Sie bitte, dass das Dienstleistungsportal für 
den Einsatz des Microsoft Internet Explorer (ab Version 6) und Mozilla Firefox (ab Version 2) opti-
miert wurde. Die Verwendung anderer Browser ist zwar grundsätzlich möglich, kann aber zu einer 
fehlerhaften Anzeige der Seiten führen. 

Cŀƭƭǎ {ƛŜ ȊǳǊ 9ǊǎǘŀƴƳŜƭŘǳƴƎ ȊǳƳ 5ƛŜƴǎǘ αǎƛŘƻƪǳϯά ŜƛƴŜ 9ƛƴƭŀŘǳƴƎǎ-E-Mail erhalten haben, finden Sie 
in dieser E-Mail Ihre sidoku-E-Mail-Adresse. Diese ist gleichzeitig Ihr Benutzername für das Dienstleis-
tungsportal. 5ŀǎ CŜƭŘ α9-Mail-!ŘǊŜǎǎŜά wird, bei der Verwendung des Links aus Ihrer Einladung, au-
tomatisch mit der für Sie eingerichteten E-Mail-Adresse vorbelegt. Falls Sie die Anmeldung ohne Ein-
ladungs-E-Mail durchführen, geben Sie bitte Ihre sidoku-E-Mail-Adresse ein, die Sie von Ihrem Admi-
nistrator erhalten haben. 

Das Kennwort, welches von Ihnen im nächsten Feld eingegeben werden muss, erhalten Sie telefo-
nisch von dem Ansprechpartner, der die Sie zur Teilnahme an sidoku® eingeladen hat bzw. von Ihrem 
Administrator. 

http://www.sidoku.de/
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Abbildung 1: Registrierung und Anmeldung 

3.1 Neues persönliches Kennwort setzen 

Zur Vergabe Ihres persönlichen Kennwortes benötigen Sie das vorläufige Kennwort, welches Ihnen 
von dem in der Einladungs-E-Mail genannten Ansprechpartner bzw. Ihrem Administrator telefonisch 
mitgeteilt wird. Mit diesem Kennwort können Sie Ihr neues Kennwort setzen. 

Geben Sie dazu zunächst die Ihnen mitgeteilte E-Mail-Adresse und das vorläufige Kennwort ein und 
ōŜǘŅǘƛƎŜƴ {ƛŜ ŘƛŜ {ŎƘŀƭǘŦƭŅŎƘŜ α!ƴƳŜƭŘŜƴάΦ 5ŀǎ {ȅǎǘŜƳ ŦƻǊŘŜǊǘ {ƛŜ ƴŀŎƘ ŜǊŦƻƭƎǊŜƛŎƘŜǊ ±ŜǊƛŦƛȊƛŜǊǳƴƎ 
Ihrer Daten auf, Ihr neues persönliches Kennwort zu setzen. Geben Sie Ihr neues Kennwort in das 
CŜƭŘ αƴŜǳŜǎ YŜƴƴǿƻǊǘά ŜƛƴΣ ōŜǎǘŅǘƛƎŜƴ {ƛŜ LƘǊŜ 9ƛƴƎŀōŜ ƴƻŎƘƳŀƭǎ ƛƳ CŜƭŘ αYŜƴƴǿƻǊǘ ǿƛŜŘŜǊƘƻƭŜƴά 
ǳƴŘ ōŜǘŅǘƛƎŜƴ {ƛŜ ŀƴǎŎƘƭƛŜǖŜƴŘ ŘƛŜ {ŎƘŀƭǘŦƭŅŎƘŜ α!ƴƳŜƭŘŜƴ ǳƴŘ ƴŜǳŜǎ YŜƴƴǿƻǊǘ ǎŜǘȊŜƴάΦ  

Hinweis: 

Es ist erforderlich, dass Sie Groß- und Kleinbuchstaben sowie Zahlen und Sonderzeichen für Ihr Kenn-
wort verwenden, um eine größtmögliche Sicherheit zu erreichen. Nur Kennwörter, die diese Kriterien 
erfüllen, können verwendet werden. 

Denken Sie daran, dass der sichere Dokumentenaustausch nur dann einen vertraulichen Umgang mit 
Ihren persönlichen Daten und Dokumenten gewährleisten kann, wenn Sie ebenso sorgfältig mit Ihren 
Zugangsdaten (Kennwort und Persönlicher Notfall-Schlüssel) umgehen. Geben Sie diese Daten nie-
mals weiter und speichern oder notieren Sie diese nur an einem Ort, der ausschließlich Ihnen zugäng-
lich ist. 
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Abbildung 2: Eingabe des persönlichen Kennworts 

«ōŜǊ ŘŜƴ [ƛƴƪ αYŜƴƴǿƻǊǘŅƴŘŜǊǳƴƎ ŀōōǊŜŎƘŜƴά ƪŜƘǊŜƴ {ƛŜ ŀǳŦ ŘƛŜ ǾƻǊƘŜǊƛƎŜ !ƴƳŜƭŘŜƳŀǎƪŜ ȊǳǊǸŎƪΦ 

3.2 Kenntnisnahme der AGB und der Datenschutzerklärung 

Bitte lesen Sie die Allgemeinen Geschäftsbedingungen und die Erklärungen zum Datenschutz voll-
ständig und bestätigen Sie anschließend, dass Sie diese zur Kenntnis genommen haben und sie ak-
zeptieren. 

 

Abbildung 3: Anerkennung der AGB und der Datenschutzerklärung 

3.3 Kontoeinrichtung / Persönlicher Notfallschlüssel 
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Abbildung 4: Konto erfolgreich eingerichtet 

bŀŎƘ ŘŜǊ .ŜǎǘŅǘƛƎǳƴƎ ƛǎǘ LƘǊ Yƻƴǘƻ ōŜǊŜƛǘǎ ŜƛƴƎŜǊƛŎƘǘŜǘΦ aƛǘ ŘŜǊ {ŎƘŀƭǘŦƭŅŎƘŜ αǿŜƛǘŜǊ Ȋǳ LƘǊŜƳ tƻǎt-
fach ς !ƴǿŜƴŘŜǊǇǊƻŦƛƭά ƎŜƭŀƴƎŜƴ {ƛŜ ŘƛǊŜƪǘ ƛƴ LƘǊŜƴ ǇŜǊǎǀƴƭƛŎƘŜƴ ǎƛŘƻƪǳϯ-Zugang.  

Hinweis: 

Es wird empfohlen im Anwenderprofil einen persönlichen Notfallschlüssel (PNS) einzurichten. Dieser 
PNS ist vergleichbar mit einer PUK-Nummer beim Handy. Der PNS ermöglicht Ihnen den Zugang zu 
Ihrem sidoku®-Postfach, falls Sie Ihr Kennwort vergessen haben sollten. Der PNS muss aus mindes-
tens 5 Zeichen bestehen und ist frei wählbar aus folgenden Komponenten:  

Erlaubte Zeichen: a-Z; 0-9; !#$%*+?@~- 

Bitte achten Sie auf die Groß-/Kleinschreibung. 

 

Abbildung 5: Anwenderprofil: PNS erfassen 
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«ōŜǊ ŘŜƴ [ƛƴƪ α{ǇŜƛŎƘŜǊƴ ǳƴŘ ȊǳǊǸŎƪά ǾŜǊƭŀǎǎŜƴ {ƛŜ Řŀǎ !ƴǿŜƴŘŜǊǇǊƻŦƛƭ ǳƴŘ ōŜƪƻƳƳŜƴ Řŀǎ 5ƛŜƴǎt-
ƭŜƛǎǘǳƴƎǎǇƻǊǘŀƭ ŀƴƎŜȊŜƛƎǘΦ «ōŜǊ ŘŜƴ [ƛƴƪ α±ŜǊǿŜǊŦŜƴ ǳƴŘ ȊǳǊǸŎƪά ǿŜǊŘŜƴ ǎŅƳǘƭƛŎƘŜ 9ƛƴƎŀōŜn, die Sie 
im Anwenderprofil vorgenommen haben, verworfen. 

Weitere Informationen zu den Profildaten finden Sie im Kapitel 4.4 Anwenderprofil/Visitenkarte. 

4 Das Dienstleistungsportal 

4.1 Anmeldung und Kennwortvergabe 

Falls die Anmeldung am Dienstleistungsportal verweigert wird, überprüfen Sie bitte neben dem ver-
wendeten Kennwort auch die korrekte Schreibweise Ihrer hinterlegten E-Mail-Adresse. 

4.1.1 Anmeldung am Portal 

Nach der Aktivierung Ihres Kontos können Sie sich über die Anmeldemaske am Portal anmelden. 
Dazu geben Sie bitte die E-Mail-Adresse, mit der Sie registriert sind, und das von Ihnen vergebene 
Kennwort ein (Abbildung 6: Standard Anmeldemaske) und klicken Sie ŀǳŦ α!ƴƳŜƭŘŜƴάΦ bŀŎƘ ŜǊŦƻƭg-
reicher Anmeldung sehen Sie die Startseite des Dienstleistungsportals. 

 

Abbildung 6: Standard Anmeldemaske 

Falls Sie sich bei der Eingabe eines Kennworts vertippt haben, wird ein blau markierter Hinweis ange-
zeigt. Achten Sie bei der Eingabe besonders auf Groß- / Kleinschreibung. Überprüfen Sie, ob Sie mög-
licherweise die Feststelltaste oder die NUM-Lock-Taste gedrückt haben und versuchen Sie es erneut.  

Wenn Sie Ihr Kennwort vergessen hŀōŜƴΣ ƭŜǎŜƴ {ƛŜ ŘŜƴ !ōǎŎƘƴƛǘǘ αп.1.3 Kennwort ǾŜǊƎŜǎǎŜƴάΦ {ƻƭl-
ten Sie sowohl Ihr Kennwort als auch Ihren PNS vergessen haben, ƭŜǎŜƴ {ƛŜ ōƛǘǘŜ ŘŜƴ !ōǎŎƘƴƛǘǘ αп.1.4 
Kennwort und persönlichen Notfallschlüssel vergessenάΦ  

Beachten Sie bitte, dass Ihr Konto gesperrt wird, falls Sie Ihr Kennwort dreimal hintereinander falsch 
eingegeben haben. Nach dem dritten Fehlversuch erhalten Sie die Meldung, dass Ihr Zugang gesperrt 
wurde. Die Sperre kann vom Administrator wieder aufgehoben werden. 

Hinweis: 

Ist Ihr Konto gesperrt und vom Administrator wieder freigegeben worden, so müssen Sie für die  
nächste Anmeldung unbedingt den Browser schließen und erneut öffnen. Bei der Sperre des Zugangs 
wurde nicht nur der Zugang am Portal gesperrt, sondern auch die Eingabe im Browserfenster. Die 
Sperre des Browserfensters kann nur durch das Schließen und erneute Öffnen des Fensters wieder 
aufgehoben werden.  

4.1.2 Kennwortänderung 

¦Ƴ LƘǊ YŜƴƴǿƻǊǘ Ȋǳ ŅƴŘŜǊƴΣ ƪƭƛŎƪŜƴ {ƛŜ ƛƴ ŘŜǊ !ƴƳŜƭŘŜƳŀǎƪŜ ŀǳŦ αLŎƘ ƳǀŎƘǘŜ ƳŜƛƴ YŜƴƴǿƻǊǘ Ņn-
ŘŜǊƴάΦ 5ƛŜ !ƴƳŜƭŘŜƳŀǎƪŜ ǿƛǊŘ ƴǳƴ ǳƳ ŘƛŜ hǇǘƛƻƴŜƴ ȊǳǊ YŜƴƴǿƻǊǘŅƴŘŜǊǳƴƎ ŜǊǿŜƛǘŜǊǘ όAbbildung 7: 
Kennwort ändern).  
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Abbildung 7: Kennwort ändern 

Geben Sie zunächst Ihr altes Kennwort ein, danach geben Sie bitte Ihr neues Kennwort ein und wie-
derholen dieses zur Sicherheit noch einmal. 

Bei der Auswahl Ihres neuen Kennworts müssen Sie darauf achten, dass dieses mindestens acht Zei-
ŎƘŜƴ ƭŀƴƎ ƛǎǘΦ ¦ƴǘŜǊ ŘŜƴ ŀŎƘǘ ½ŜƛŎƘŜƴ Ƴǳǎǎ ƳƛƴŘŜǎǘŜƴǎ Ŝƛƴ {ƻƴŘŜǊȊŜƛŎƘŜƴ όαΗάΣ αΚάΣ αϧάΣ α҈άΣ αψάΣ 
etc.) sowie eine Ziffer (0-9) sein. Dies ist notwendig, um ein Mindestmaß an Sicherheit für Ihr Kenn-
wort zu erlangen. Zur Erhöhung der Sicherheit, können Sie Ihr Kennwort natürlich auch wesentlich 
komplexer gestalten. 

Stimmen das neue Kennwort und die Wiederholung des Kennwortes überein, können Sie durch Kli-
ŎƪŜƴ ŀǳŦ α!ƴƳŜƭŘŜƴ ǳƴŘ ƴŜǳŜǎ YŜƴƴǿƻǊǘ ǎŜǘȊŜƴά LƘǊ ƴŜǳŜǎ YŜƴƴǿƻǊǘ ǎǇŜƛŎƘŜǊƴΦ 

Sie werden anschließend zur Navigationsseite des Dienstleistungsportals weitergeleitet. 

4.1.3 Kennwort vergessen 

Bei Verlust Ihres Kennwortes können Sie mit Hilfe Ihres persönlichen Notfallschlüssels ein neues 
YŜƴƴǿƻǊǘ ǾŜǊƎŜōŜƴΦ ²ŅƘƭŜƴ {ƛŜ ŘŀŦǸǊ ƛƴ ŘŜǊ !ƴƳŜƭŘŜƳŀǎƪŜ ŘŜƴ tǳƴƪǘ αLŎƘ ƘŀōŜ ƳŜƛƴ Kennwort 
vergessenάΦ  

 

Abbildung 8: Varianten zur Kennwortrücksetzung 

Sie haben nun verschiedene Möglichkeiten zur Kennwortrücksetzung. Jede dieser Varianten wird im 
Folgenden genauer erläutert. 
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4.1.3.1 Kennwortvergabe mittels persönlichem Notfallschlüssel 

Sie setzen das Kennwort mit dem Autorisierungsschlüssel und dem PNS zurück und vergeben ein 
ƴŜǳŜǎ YŜƴƴǿƻǊǘΦ 5ŀǎ αǊŜǘǘŜǘά LƘƴŜƴ LƘǊŜ ōƛǎƘŜǊƛƎŜ YƻǊǊŜǎpondenz. Alle Nachrichten sind auch nach 
der Kennwortneuvergabe für Sie lesbar. 

Hinweis: 

Sofern Sie Ihren sidoku®-Zugang schon länger besitzen, haben Sie bereits einen PNS durch Ihre Erst-
anmeldung. Dieser PNS behält seine Gültigkeit solange, bis Sie im Anwenderprofil einen neuen per-
sönlichen PNS gesetzt haben.  

½ǳǊ YŜƴƴǿƻǊǘǊǸŎƪǎŜǘȊǳƴƎ ƪŀƴƴ ŀǳŎƘ ŘŜǊ αŀƭǘŜά tb{ ǾŜǊǿŜƴŘŜǘ ǿŜǊŘŜƴΦ  

 

Abbildung 9: Autorisierungsschlüssel 

.ƛǘǘŜ ŦƻǊŘŜǊƴ {ƛŜ ǎƛŎƘ Ƴƛǘ ŘŜǊ {ŎƘŀƭǘŦƭŅŎƘŜ α!ǳǘƻǊƛǎƛŜǊǳƴƎǎǎŎƘƭǸǎǎŜƭ ǇŜǊ 9-aŀƛƭ ŀƴŦƻǊŘŜǊƴά einen Auto-
risierungsschlüssel an. Diesen Schlüssel erhalten Sie an die in Ihrem Konto hinterlegte Benachrichti-
gungs-E-aŀƛƭ ǎƛŜƘŜ αAbbildung 9a: Autorisierungsschlüsselά. 
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Abbildung 9a: Autorisierungsschlüssel 

Geben Sie diesen Schlüssel bitte in das Feld α!ǳǘƻǊƛǎƛŜǊǳƴƎǎǎŎƘƭǸǎǎŜƭά Ŝƛƴ ǳƴŘ ǘǊŀƎŜƴ ŘŀƴŀŎƘ LƘǊŜƴ 
persönlichen Notfallschlüssel, Ihr neues Kennwort sowie dessen Wiederholung in die dafür vorgese-
ƘŜƴŜƴ CŜƭŘŜǊ ŜƛƴΦ 5ǳǊŎƘ ŜƛƴŜƴ YƭƛŎƪ ŀǳŦ ŘƛŜ {ŎƘŀƭǘŦƭŅŎƘŜ α!ƴƳŜƭŘŜƴ ǳƴŘ ƴŜǳŜǎ YŜƴƴǿƻǊǘ ǎŜǘȊŜƴά 
wird Ihr neues Kennwort gespeichert und Sie werden zur Navigationsseite des Dienstleistungsportals 
weitergeleitet. Beachten Sie, dass Sie nur den PNS und keine weiteren Zeichen in das PNS-Feld ein-
tragen oder kopieren. 

 

Abbildung 9b: Kennwortrücksetzung mit PNS 

4.1.3.2 Kennwortvergabe ohne persönlichem Notfallschlüssel 

Sie setzen das Kennwort ausschließlich mit dem Autorisierungsschlüssel zurück und vergeben sich ein 
neues Kennwort. Das hat zur Folge, dass Sie alle bisherigen Nachrichten, die Sie verschickt oder er-
halten haben, nicht mehr lesen können bzw. Dateianhänge nicht mehr ansehen können. Die Nach-
richten befinden sich zwar weiterhin in Ihrem Postfach, sind jedoch verschlüsselt, es ist nur noch der 
Empfänger bzw. Sender ersichtlich. 

Bitte fordern Sie sich mit der SchaltfƭŅŎƘŜ α!ǳǘƻǊƛǎƛŜǊǳƴƎǎǎŎƘƭǸǎǎŜƭ ǇŜǊ 9-aŀƛƭ ŀƴŦƻǊŘŜǊƴά ŜƛƴŜƴ !ǳǘo-
risierungsschlüssel an. Diesen Schlüssel erhalten Sie an die in Ihrem Konto hinterlegte Benachrichti-
gungs-E-aŀƛƭ ǎƛŜƘŜ αAbbildung 9a: Autorisierungsschlüsselά. 
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Abbildung 10: Autorisierungsschlüssel 

¢ǊŀƎŜƴ {ƛŜ ŘƛŜǎŜƴ {ŎƘƭǸǎǎŜƭ ōƛǘǘŜ ƛƴ Řŀǎ CŜƭŘ α!ǳǘƻǊƛǎƛŜǊǳƴƎǎǎŎƘƭǸǎǎŜƭά ǳƴŘ ŘŀƴŀŎƘ LƘǊ ƴŜǳŜǎ YŜƴn-
wort sowie dessen Wiederholung in die entsprechenden Felder ein. Im Anschluss betätigen Sie die 
{ŎƘŀƭǘŦƭŅŎƘŜ α!ƴƳŜƭŘŜƴ ǳƴŘ ƴŜǳŜǎ YŜƴƴǿƻǊǘ ǎŜǘȊŜƴάΦ  

Sie erhalten jetzt einen Hinweis bezüglich des drohenden Verlustes aller bisherigen Nachrichten in 
Ihrem Postfach.  

 

Abbildung 10a: Kennwortrücksetzung ohne PNS - Warnhinweis 

 

Abbildung 10b: bisherige Nachrichten sind nicht mehr lesbar 




































